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« 90 % des spécialistes Introduction
de la resilience s’atten- Pour les sociétés de services financiers, la gestion des risques est une responsabilité
dent a une augmentation qui ne cesse de saccroitre et dévoluer. Depuis le choc financier de 2007-2008, les

ministres des finances et les autorités de réglementation des différents pays ont
constamment renforcé les normes en matiére de gestion des risques et inclus de plus
en plus de domaines dans leurs définitions des activités couvertes. Dans le méme
trois prochaines années. » temps, l'arrivée de nouvelles technologies et les évolutions du marché ont multiplié

des menaces visant leur
organisation au cours des

les défis a relever par les entreprises pour garantir leur résilience opérationnelle.

THE CONFERENCE BOARD,

AOUT 20231 Les autorités de réglementation et le marché en général ont fini par admettre qu'un
écosysteme de services financiers de plus en plus vaste, complexe et interconnecté
nécessite une extension de la gestion des risques allant bien au-dela des mesures strictement
financiéres pour inclure toutes les opérations et I'écosysteme qui les englobe. La gestion des
risques du 21e siecle couvre de plus en plus tous les aspects d'une opération, en mettant
laccent sur les données et la technologie qui sont a la base des activités commerciales
modernes. La résilience opérationnelle va devenir un domaine incontournable que les
entreprises devront gérer et préserver avec discipline et diligence, et pas uniquement
parce qu'il sSagit d'une nécessité imposée par les autorités de réglementation. En effet,
la résilience opérationnelle offre de multiples avantages a une entreprise, notamment en
lui permettant de prouver a ses clients et aux autres parties prenantes que son activité
commerciale est sécurisée (a linstar de leur investissement), de se distinguer de la
concurrence et d'assurer sa stabilité face aux pertes, aux échecs ou a linstabilité de lemploi.
La résilience opérationnelle est un élément essentiel pour les entreprises modernes.

Elle désigne la capacité des entreprises, des infrastructures des marchés financiers et du
secteur dans son ensemble a préserver ou a restaurer leurs opérations et services en cas
d'interruptions, sinistres ou autres risques opérationnels. Plus largement, elle englobe les
stratégies, processus et systémes que les institutions financiéres mettent en place afin de
garantir la continuité de leurs services stratégiques pour leurs clients en toutes circonstances.
La résilience opérationnelle est devenue de plus en plus importante pour les sociétés de
services financiers qui doivent faire face a un nombre croissant de risques, notamment aux
cyberattaques, attaques de ransomware, catastrophes naturelles et autres pandémies.

Examiner ce probleme complexe du point de vue des autorités de réglementation peut
savérer utile pour comprendre la résilience opérationnelle des services financiers. En
étudiant I'état actuel de la réglementation et en creusant la question, il est possible
dobserver les similitudes et les différences entre les régions géographiques, les domaines
sur lesquels les autorités de réglementation concentrent toute leur attention, ainsi que

les défis et les approches pertinentes pour gérer ce probléme délicat. On obtient au

final une image assez précise des enjeux autour de la résilience opérationnelle.
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Perspectives mondiales en matiére de résilience opérationnelle des services financiers

La résilience opérationnelle en tant que responsabilité et fonction de gestion des risques est un phénomene relativement
récent. Alors que le domaine connexe de la planification de la continuité des opérations remonte aux années 70 (voir en-
cadré), la résilience opérationnelle est passée au premier plan en 2017. Face a 'augmentation des incidents liés a la cy-
bersécurité et a la propagation des attaques de ransomware, les autorités de réglementation en Europe, a Singapour, a
Hong Kong, aux Etats-Unis et dans de nombreux autres pays ont reconnu que la gestion des risques des entreprises né-
cessitait d'aller au-dela des mesures financieres pour englober tous les aspects des opérations, notamment parce que
les technologies de l'information et des communications (TIC) sont désormais la pierre angulaire de l'entreprise mod-
erne. Logiguement, la cyberrésilience au centre de cette démarche est une préoccupation majeure parmi de tres nom-
breuses questions cruciales, alors que les autorités de réglementation et les entreprises reconnaissent les liens et con-
centrations qui ont donné naissance au concept « Trop gros pour faire faillite » de la crise financiére mondiale. En réalité,
l'augmentation des concentrations et le recours accru aux opérations numériques n‘ont fait que durcir les enjeux.

Depuis 2017, la résilience opérationnelle a poursuivi son évolution hétérogene, chaque autorité venant apporter une réponse
différente en termes de réglementation. Cette approche inégale et l'adoption des mesures qui en découlent se refletent dans la
maniere dont les entreprises privées ont relevé ce défi et sont un bon indicateur du développement de cette question a lavenir.

-\MJ\A/‘*\A'-&

FIGURE 1 Source : Google Trends : « Where there’s smoke there’s fire: internet searches for “operational resilience” increased dramatically beginning in 2018 » (Il n'y
a pas de fumée sans feu : forte augmentation des recherches de I'expression « Résilience opérationnelle » sur Internet depuis 2018)

En résumé, alors que la question de la résilience opérationnelle a commenceé a se poser pour toutes les autorités de

réglementation internationales a partir du milieu des années 2010, son approche est tres différente selon les régions

géographiques spécifiques et le rythme de mise en ceuvre des mesures appropriées varie aussi considérablement.

Plus précisément, 'UE et le Royaume-Uni sont en avance en termes de calendriers de mise en ceuvre et de caractere

normatif des réglementations, tandis que les Etats-Unis ont adopté une approche plus collaborative, mais incohérente,

et que le sérieux des initiatives prises en Asie-Pacifique dépend des régimes politiques des différents pays.

UE et Royaume-Uni

« |'UE a adopté les réglementations les plus ambitieuses et normatives en matiere de résilience opérationnelle. Une premiére version
de la réglementation DORA (Digital Operational Resilience Act) a été publiée en septembre 2020 et cette loi entrera en vigueur dés
le 17 janvier 2025. La réglementation DORA a été élaborée a partir des 12 principes de la résilience opérationnelle publiés en 2021
qui reposent sur les principes de gestion du risque opérationnel du Comité de Béle sur le controle bancaire publiés en 2011 et révisés
en 2014 et 2021.2 Il s'agit d'un cadre global unifiant les processus et normes du secteur financier, qui garantit que tous les acteurs du
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systeme financier, y compris les fintechs et les prestataires de services tiers, sont soumis a un ensemble de normes communes afin
de limiter les risques liés aux technologies de l'information et des communications pour leurs opérations.

Les aspects essentiels de la réglementation DORA incluent la mise en place et le maintien continu de regles de sécurité, de cadres
et principes de gestion des risques, de formations performantes et actives en matiére de sensibilisation des utilisateurs, d'audits et
de tests réguliers des processus et systemes de sécurité. Méme si la réglementation DORA ne prévoit pas explicitement damendes
ou de sanctions, les différents pays membres de 'UE peuvent imposer des pénalités et des sanctions pénales pouvant inclure des
amendes allant jusqua 2 % du chiffre d'affaires annuel total d'une entreprise.

Pour en savoir plus sur cette réglementation, consultez larticle suivant sur notre blog : « How Banks Benefit from the New Digital

Operations Resilience Act » (Comment les bangues peuvent tirer parti de la nouvelle réglementation Digital Operations Resilience
Act)

« Le Royaume-Uni s'est également beaucoup impliqué dans l'élaboration et 'adoption de directives sur la résilience opérationnelle
et a notamment infligé a une banque britannique une amende de 50 millions de livres sterling pour un incident relatif a la résilience
opérationnelle en décembre 20222 Face a la sensibilisation accrue aux cybervulnérabilités, la Financial Conduct Authority (FCA),
la Banque dAngleterre et la Prudential Regulation Authority (PRA) ont promulgué leur propre politique en matiére de résilience
opérationnelle en mars 2021. Cette politique souligne la nécessité daméliorer la résilience des sociétés financieres aux interruptions
opérationnelles et les oblige a établir des plans pour gérer ces risques graves, mais plausibles. Les dispositions de cette politique
sont entrées en vigueur en avril 2022 et les entreprises disposent d’'une période de transition de trois ans jusqu'en 2025 pour se
mettre en conformité avec les directives de leur plan.

En substance, ces réglementations obligent les entreprises a définir et a soutenir des services métier stratégiques et a déterminer
les niveaux de perturbations qu'elles peuvent subir tout en continuant a assurer leurs services essentiels. Les entreprises doivent
alors réaliser des tests de configuration et de scénarios mettant l'accent sur la stratégie de communication et les capacités internes
en matiére d'auto-évaluation des performances, notamment concernant l'identification des faiblesses ou des vulnérabilités.

En résumé, les priorités de la FCA, de la Banque dAngleterre et de la PRA sont la prévention, ladaptation, la gestion, la reprise et
lapprentissage face aux interruptions opérationnelles.

L'approche américaine

«  Contrairement a I'UE et au Royaume-Uni, le développement de la résilience opérationnelle aux Etats-Unis a été basé sur une ap-
proche consultative ascendante et une coopération interagences, plutdét que sur une réglementation descendante. La Cybersecurity
and Infrastructure Security Agency (CISA) est au coeur de cette approche. Cette agence créée en 2018 fait partie du Département
de la Sécurité intérieure des Etats-Unis. Les responsabilités de la CISA incluent 'évaluation des risques, la réduction des vulnérabil-
ités, la détection des menaces, la réponse aux incidents et les initiatives de reprise. Pour assurer ces missions, elle collabore avec
d'autres agences fédérales, collectivités publiques locales et nationales, et des entreprises du secteur privé. La CISA met laccent
sur la collaboration volontaire et la mise a disposition de ressources telles que des outils de gestion des risques, dévaluation des
menaces et de formation afin de renforcer l'infrastructure américaine et d'aider les différentes entités a améliorer leur cybersécurité.

«  Aux Etats-Unis, certaines responsabilités incombent également au FFIEC (Federal Financial Institutions Examination Council),
une institution gouvernementale qui a un mandat élargi, mais moins spécifique. Il s'agit d'un organisme interagences composé
des dirigeants des cing agences fédérales chargées des questions bancaires : le Conseil des gouverneurs de la Réserve fédérale
des Etats-Unis, la Société fédérale d'assurance-dépdts (Federal Deposit Insurance Corporation), lAdministration nationale des
coopératives de crédit (National Credit Union Administration), le Bureau du controleur de la monnaie (Office of the Comptroller of the
Currency) et le Bureau de protection des consommateurs en matiére financiére (Consumer Financial Protection Bureau). En général,
son role est d'assurer une bonne coordination entre les agences et de proposer des conseils, et non d'imposer une réglementation
en tant que telle. La Securities and Exchange Commission (SEC) et la Commodity Futures Trading Commission (CFTC) examinent
également les pratiques des entreprises en matiere de résilience opérationnelle, ainsi que leur capacité a prévenir les interruptions
des services stratégiques et a protéger les données, les documents et les actifs des investisseurs.
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Plus récemment, la Maison-Blanche a publié une stratégie de cybersécurité nationale au printemps 2023. Cette stratégie propose
une mission élargie qui va bien au-dela des marchés financiers pour inclure des domaines tels que les infrastructures énergétiques
et les systémes de santé. A linstar de la plupart des autres initiatives prises aux Etats-Unis, elle sappuie davantage sur la coopéra-
tion que sur la réglementation.

Approches adoptées en Asie-Pacifique

« En Asie-Pacifique, Singapour et Hong Kong ont été les pays les plus actifs au niveau de la mise en place de pratiques de résilience
opérationnelle, tandis que d'autres places financiéres importantes, notamment [Australie, le Japon et la Malaisie, répondent aux
exigences en matiere de cybersécurité, mais avec une approche plus limitée ou prudente.

«  LAutorité monétaire de Singapour (Monetary Authority of Singapore) a d'abord présenté des directives relatives a la gestion de la
continuité des opérations début 2003, puis a continué a étendre et a affiner son approche au fil des années. Des directives révisées
bien plus proches des parametres de résilience opérationnelle plus stricts et complets ont été finalisées en juin 2022 et les insti-
tutions financiéres sont désormais priées de s’y conformer. Elles doivent remettre un plan conforme aux exigences réglementaires
ainsi qu'un programme d'audit d'ici juin 2023 et un premier audit doit étre réalisé d'ici juin 2024.

Pour se conformer a ces directives, une institution financiere doit adopter une vue globale de bout en bout des dépendances
des services métier stratégiques tenant compte de lensemble global des processus impliqués. Méme si des concepts relatifs a la
continuité des opérations tels que les délais de récupération des services sont imposés, les réglementations tiennent également
compte de la complexité créée par les relations cruciales avec les tiers et le fait que certains aspects des services doivent passer
avant d'autres considérations lors du long processus de reprise par étapes.

«  LAutorité monétaire de Hong Kong (Hong Kong Monetary Authority) a publié une circulaire relative a la résilience opérationnelle
intitulée « OR-2 Supervisory Policy Manual » (Manuel de politique de surveillance OR-2) en mai 2022, harmonisée avec les normes
de la Bangue des réglements internationaux (BIS) promulguées en 2021. La premiére phase de la nouvelle réglementation qui s'est
terminée en mai 2023 incluait la nécessité de définir un cadre pour la résilience opérationnelle, ainsi qu'un calendrier de mise en
conformité. La seconde phase court jusqu’en mai 2026, date a laquelle les institutions financiéres devront totalement respecter leurs
plans de résilience opérationnelle.

La circulaire OR-2 oblige les institutions « a réaliser des tests de scénarios pour des incidents graves, mais plausibles, a établir des
stratégies de gestion des risques plus complétes et des cadres spécifiques aux opérations métier stratégiques identifiées, et a
mettre en ceuvre des programmes de gestion des incidents stables, dont les exigences vont bien au-dela des cadres actuels relatifs
a la planification de la continuité des opérations et a la gestion des risques opérationnels. Les institutions financieres doivent prou-
ver par le biais de plans de tests et de rapports qu'elles ont véritablement défini et mis en ceuvre des scénarios capables dévaluer
les opérations stratégiques de maniere appropriée. »*
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« Les interruptions
opérationnelles
peuvent causer de
vastes préjudices

aux consommateurs,
présentent un risque pour
I'intégrité du marché,
menacent la viabilité
des entreprises et
provoquent l'instabilité
du systeme financier. »

FCA, INSTANCE DE REGULATION
BRITANNIQUE®

Points importants a retenir concernant les approches
de la résilience opérationnelle au niveau international

Compte tenu de la complexité et de la diversité des approches adoptées par les

autorités de réglementation internationales concernant la résilience opérationnelle, une
société de services financiers pourrait choisir la solution de facilité en n'examinant que

les réglementations qui sappliquent directement a sa région ou zone géographique
spécifique. Cette approche trop simpliste pourrait s'avérer inappropriée, car certaines
réglementations peuvent avoir des effets sur un territoire extérieur et en affecter d'autres.
La réglementation DORA, par exemple, sapplique a toutes les sociétés de services
financiers menant des activités dans 'UE, notamment toutes les entreprises fournissant
des services technologiques et de communication. Cette liste couvre les organismes de
paiement, les fournisseurs de monnaie électronique, les prestataires de services relatifs
aux informations comptables, les sociétés de gestion, les assureurs, les fournisseurs de
services de données (y compris les services cloud et de datacenter) et les services liés au
matériel. Le spectre des entreprises concernées est trés vaste, ce qui est totalement inédit.

Tres vite, aucune entreprise ne pourra se soustraire a ses obligations découlant du champ

d'application des réglementations et des mandats relatifs a la résilience opérationnelle.

Sachant cela, il est utile détudier les menaces courantes qui définissent les approches

de la résilience opérationnelle au niveau international. Plus précisément, l'accent est

mis sur une approche commune incluant la définition de normes de cybersécurité

avec une mise en conformité et des tests obligatoires, sur le signalement des

incidents et sur un vaste mandat visant a favoriser la résilience dans tous les secteurs

dactivité stratégiques, et pas simplement au niveau des services financiers.

Analyse plus approfondie
La cybersécurité au centre de la stratégie

Les TIC ou le domaine cyber ne sont pas a lorigine de tous

les problemes liés a la résilience opérationnelle. Toutefois, ces
derniers ont des conséquences sur la base technologique
principale de l'entreprise moderne. C'est pourquoi la cybersécurité
est essentielle a cette approche axée principalement sur la
sensibilisation des utilisateurs et la préparation aux attaques

de ransomware. L'émergence du ransomware-as-a-service

en tant que modéle commercial et la croissance continue des
ransomware parrainés par des Etats illustrent la maniére dont cette
menace continue dévoluer et de prendre de lampleur. La portée
des cyberattaques a également tendance a étre plus grande

et systématique par rapport aux défaillances opérationnelles
conventionnelles. Les réparations et la reprise engendrées par
ces incidents généralement bien plus médiatisés et coliteux

sont susceptibles d'étre considérablement plus longues.

Décomplexifier a jamais le stockage de données
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Priorité a I'infrastructure et aux services stratégiques

Une ancienne approche de la continuité des opérations suivait un
modeéle de type « hautes murailles et douves profondes » qui ne
faisait pas la différence entre les éléments opérationnels essentiels
et secondaires. Cette approche nest plus efficace (si tant est
gu'elle le fut un jour) et doit étre remplacée par une approche qui
privilégie la préservation d'un maximum de fonctions métier en cas
d'incident. Le plan correspondant doit étre complet et flexible. Par
exemple, il est désormais essentiel de faire la distinction entre des
éléments stratégiques et secondaires d'une entreprise pour que
les plans d'urgence puissent garantir la continuité des opérations
de cette entreprise, méme en cas de diminution de ses capacités.
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Cadre de gestion des risques

Comme mentionné précédemment, la gestion des risques fut une
mesure purement financiére, mais ce temps-la est révolu. Le cadre
de la gestion des risques sest considérablement étendu pour
inclure la résilience opérationnelle en tant que facteur nécessitant
'adoption de nouvelles approches innovantes au niveau de
I'entreprise. L'ajout de facteurs de résilience aux mesures des
risques financiers change radicalement lorientation de l'analyse

et augmente énormément l'ampleur des efforts déployés.

Colts de la gestion des risques

Les colts de la gestion des risques étaient auparavant mesurés
strictement en termes d'exposition au marché avec des mesures
comme la valeur a risque (VaR) ou 'ETL (Expected Tail Loss). Dans
ce type d'approche, les meilleurs outils de gestion des risques
étaient les outils les plus économiques. Dans le nouveau monde
des réglementations favorisant la résilience opérationnelle, la
gestion des risques est devenue bien plus complexe et variée,
et les anciennes mesures des risques totalement obsolétes.

A l'avenir, la complexité de la conformité sera telle que les

colts devront étre mesurés en tenant compte des co(ts par
performance, et non simplement des codts initiaux. Les outils
devront étre plus complets : une simple recherche de la solution
la plus économique offrant le strict minimum ne suffira plus.

Directives et normes

On observe émergence progressive de directives et de
normes qui définissent la résilience opérationnelle. Méme

si elles ne sont pas encore unifiées et optimisées, nous
pourrons bientdt envisager lélargissement et la codification
de ces normes. De plus, les entreprises seront probablement
davantage affectées par ces réglementations en dehors de
leur territoire national. La réglementation DORA constitue le
cadre réglementaire le plus développé, le plus normatif et
probablement le plus performant. Il s'agit donc d'une norme
efficace que la plupart des établissements de services financiers
et des fournisseurs de technologies doivent respecter.

Décomplexifier a jamais le stockage de données
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Observabilité

Une approche « loin des yeux, loin du cceur » est inappropriée
en termes de gestion des risques. Toutefois, les solutions

de surveillance traditionnelles, accumulées au fil des ans

et dans divers silos, engendrent des zones d'ombre, des
goulets d'étranglement au niveau des performances et une
augmentation du délai moyen de réparation et ne répondent
pas aux exigences rigoureuses des autorités de réglementation.
Dans le cadre d’un plan de résilience global, les institutions
financieres doivent adopter une approche dobservabilité
proactive leur permettant de surveiller en permanence les
pipelines de données et dutiliser des workflows automatisés
pour détecter des anomalies, déclencher des alertes et améliorer
latténuation des risques. Mieux vaut prévenir que guérir.

Signalement des incidents

Tout en prenant la mesure de I'évolution fulgurante des
cybermenaces et de limmaturité relative des programmes

de résilience opérationnelle, les autorités de réglementation
continuent a mettre laccent sur le signalement rapide et

complet des incidents a leur égard et a la communauté dans

son ensemble. Le réflexe habituel de tout boucler et de tenir

sa langue pendant et apres un incident doit étre abandonné. A
lavenir, la coopération et la transparence en matiere de résilience
opérationnelle doivent devenir la procédure standard a respecter.

Gestion des risques tiers

La continuité des opérations traditionnelle avait tendance

a considérer lentreprise comme une fle, mais ce concept

est désormais completement dépassé grace aux pratiques
opérationnelles modernes. Les approches innovantes de la
résilience opérationnelle integrent le fait que la planification
doit sétendre vers l'extérieur de l'entreprise pour inclure les
tiers qui représentent des sources de risques et des éléments
essentiels dans le fonctionnement d'un écosysteme financier.

Complexité

Il est d'ores et déja évident que Iélargissement de la gestion
des risques pour les services financiers incluant la résilience
opérationnelle augmente considérablement la complexité
de la tache. Cela nécessite de nouvelles compétences

et ressources, implique davantage de composantes de
lentreprise et accroit linterconnexion des activités en raison
des interdépendances, notamment celles impliquant des
tiers. En outre, l'émergence de catégories dactifs numériques
comme les cryptomonnaies et le financement décentralisé,
les perturbations liées aux changements climatiques ou les
mandats relatifs aux enjeux sociaux, environnementaux et
de gouvernance compliquent davantage la situation.
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« 'amélioration de la En résumé, la résilience opérationnelle est une discipline relativement nouvelle, mais elle va
rapidement devenir un des domaines prioritaires incontournables pour les sociétés de services

résilience opérationnelle e T e
financiers. Alors que nous en sommes encore aux premieres étapes de la définition de la

presente dimmenses résilience opérationnelle en tant que discipline de gestion des risques, il est important de réaliser

avantages qui dépassent que toutes les initiatives doivent étre dynamiques, tout en évitant de les traiter comme des
largement les procédures événements ponctuels. Un plan de résilience opé,rationnelle n'est jamais « terming » : il doit étre
testé et faire lobjet d'un soutien actif et continu. Etant donné que les régles et les exigences
sont de plus en plus codifiées et continueront d'évoluer avec les activités et les technologies,

formelles de conformité. »

GUY WARREN PDG. ITRS" le résultat est évident : a lavenir, toutes les institutions financieres pourront tirer parti d'une
' ' approche et de pratiques complétes et performantes en matiere de résilience opérationnelle.

Techniques favorisant la résilience opérationnelle

Par rapport aux approches conventionnelles de la cybersécurité ou de la continuité des opérations, la résilience opérationnelle
est bien plus vaste et plus complexe. Elle admet la survenue trés probable d'un incident et abandonne la vision purement
défensive et préventive au profit d'une méthode qui integre également un plan opérationnel des actions a mener en cas
d'incident. Les organisations devraient appliquer des mesures de préparation internes et externes en mettant notamment

en place un solide programme de formation des employés, des protocoles de communication et une équipe de gestion

des menaces afin de prévenir les incidents tout en garantissant l'instauration de processus en cas d'incident.

Les données au cceur de lI'approche

Comme nous lavons constaté, le spectre global des défis et des sujets de préoccupation concernant la résilience opérationnelle
est trés vaste, mais une chose est slre : les données constituent 'élément central du probleme. Indispensables au fonctionnement
des entreprises modernes, les données sont la cible des pirates derriere les ransomwares et d'autres cybercriminels menant

des actes de malveillance. En protégeant vos données, vous serez en bonne voie pour protéger votre entreprise.

Un élément essentiel de la protection des données repose sur une architecture de résilience multiniveau efficace qui integre une

reprise des données multicouche exploitant les snapshots de sécurité afin de bénéficier de délais de récupération optimaux basés

sur les besoins et les délais de récupération (RTO) de l'organisation. Si la capacité de récupération des données est cruciale, la
récupération peut prendre plusieurs minutes, heures, jours ou un délai plus long encore et ne pas répondre aux exigences de l'entreprise,
de vos clients ou des autorités de réglementation. En réalité, les autorités de réglementation et les institutions financieres peuvent
classer certaines charges de travail comme étant de « niveau 1 » et exiger ainsi leur récupération avec une interruption de l'activité
minimale et une perte de données tres limitée. En cas d'incident, qu'il s'agisse d’'une catastrophe naturelle, d'une cyberattague ou

méme d'un incident administratif, la vitesse de réaction et une capacité de récupération quasi instantanée sont déterminantes.

Bien que les snapshots de données soient un élément essentiel du plan, il est important de noter qu'ils ne sont pas tous créés de maniére
égalitaire. Les snapshots immuables ne peuvent pas étre modifiés et pourtant, avec les privileges appropriés, ils peuvent étre supprimés.
Une architecture véritablement résiliente repose sur des snapshots impossibles a modifier ou a supprimer, que ce soit par accident ou

de maniere intentionnelle (par une personne travaillant dans l'organisation ou a l'extérieur) pour offrir un point de récupération garanti.
Pour bénéficier d'une « immuabilité supérieure », ces snapshots doivent étre hors bande et soumis a une authentification multifacteur.

o Décomplexifier a jamais le stockage de données 9
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Les différents niveaux d'une architecture de résilience

Une architecture de résilience multiniveau est basée sur plusieurs niveaux ou couches de défense qui ont des objectifs spécifiques,
uniques et importants. Ces niveaux contribuent a favoriser la vitesse et la durabilité de la stratégie de récupération.

Niveau O

Ce niveau inclut (mais sans s'y limiter) une infrastructure
stratégique (Active Directory, DNS ou services relatifs aux délais
de réponse, par exemple). Sans ces services, aucun élément ou
trés peu déléments de I'environnement ne fonctionneraient.

Niveau 1

Les données primaires et les applications stratégiques pour
vOs opérations commerciales, y compris les principaux
services dapplication et bases de données, ainsi que leurs
dépendances définies seront hébergées dans cette couche
de résilience. Lors d'un incident, une organisation doit débuter
la récupération le plus vite possible apres l'incident, donc ces
éléments seront l'objectif prioritaire de la récupération. S'ils
sont indisponibles, votre organisation ne pourra pas offrir de
services commerciaux a ses clients. Le niveau 1 devrait abriter
trois a sept jours de snapshots véritablement immuables.

Niveau 2

Le second niveau fait office de niveau de réponse aux incidents.
Les organisations peuvent s'en servir pour lanalyse des causes, la
réponse aux incidents et la capacité de restauration élargie. Cette
couche sert de copie darchive pour le stockage des snapshots
déchargés depuis le niveau 1. Larchive devrait pouvoir stocker des
snapshots a moyen et long terme (au moins trois a douze mois

ou plus longtemps si possible) et permettre aux équipes

chargées de la réponse aux incidents d'obtenir immédiatement

(et facilement) une vue a plus long terme de tous les incidents.

NOTE: Sile niveau 2 sert a stocker des données sur le long
terme ou a répondre aux besoins en matiére de conformité des
données en cas de perturbation importante, cette couche peut
également exécuter des charges de travail avec des perfor-
mances légerement réduites pour maintenir la continuité des

opérations de l'entreprise.

Décomplexifier a jamais le stockage de données

o

Niveau 3

Généralement, ce troisieme niveau sert de couche de
sauvegarde garantissant la rétention des données a long
terme pour des besoins de conformité ou les données
historiques, ou a restaurer des données pour des applications
moins stratégiques qui ne nécessitent pas de protection des
snapshots. Les organisations peuvent également utiliser ce
niveau pour la sauvegarde en cas de scénario extréme.

Niveau 4

Le niveau 4 offre une couche de défense facultative (mais tres
fortement recommandée) constituée d’'un bunker de données
unidirectionnel en cas de sinistres de grande ampleur. Dans
cette couche, les organisations peuvent répliquer leurs données
sur un site totalement distinct. Les bunkers de données sont
congus pour étre hautement sécurisés afin d'offrir une couche
supplémentaire de durabilité. lls peuvent en outre assurer le
stockage crucial de plusieurs années de données, une condition
requise par certaines autorités de réglementation. En cas
d'incident, ce niveau permet aussi aux organisations de mettre
en service des capacités de calcul a la demande de maniere
dynamique pour favoriser un retour rapide a un niveau opérationnel
sans avoir a transférer des données sur de longues distances.

10
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Encadré : résilience opérationnelle, cyberrésilience et continuité des opérations

La continuité des opérations et la résilience opérationnelle sont deux approches stratégiques, mais uniques de la gestion des risques.
Bien que ces deux approches servent a faire face aux interruptions des opérations normales d'une entreprise, elles ont fondamentalement
des points de départ opposés et se concentrent sur différents aspects de la réponse d’'une organisation aux interruptions.

Méme si la continuité des opérations et la résilience opérationnelle sont différentes, elles sont complémentaires et interconnectées.
La continuité des opérations est une composante de la résilience opérationnelle, cette derniere intégrant davantage d'aspects

tels que la gestion globale des risques, la cyberrésilience, la gestion des tiers et des crises. Ces deux approches sont

stratégiques pour une organisation cherchant a assurer ses prestations de services dans des conditions difficiles.

La plus connue reste la continuité des opérations qui est principalement axée sur la récupération et la restauration de
fonctions métier critiques aprés une interruption. Activé en cas d'incident, un plan de continuité des opérations est réactif
par nature et son objectif principal est de limiter les interruptions, tout en accélérant le retour a la normale. La continuité des
opérations repose généralement sur une approche colts/bénéfices afin de déterminer la portée et I'échelle des activités.

En revanche, la résilience opérationnelle est un concept plus proactif et élargi qui inclut non seulement la capacité de reprise aprés des
interruptions, mais aussi la capacité a éviter ou prévenir ces interruptions dans la mesure du possible. Contrairement a l'approche co(ts/
bénéfices de la continuité des opérations, la résilience opérationnelle est basée sur le postulat que le pire scénario va probablement

se produire. La résilience opérationnelle implique non seulement la capacité a faire face aux interruptions et a s'y adapter rapidement
afin de préserver la continuité de prestation des services essentiels, mais va bien au-dela de la récupération en incluant l'identification
des vulnérabilités potentielles, l'atténuation des risques et l'adaptation aux changements de lenvironnement opérationnel.

Du point de vue de cette conversation, la cyberrésilience est la seule préoccupation majeure. La cyberrésilience

désigne la capacité d'une entité & fournir des services en permanence en cas de cyberattaques. A la différence de la
cybersécurité congue pour protéger les systemes, les réseaux et les données contre les cyberattaques, la cyberrésilience
permet de s'assurer que les systémes et réseaux ne sont pas totalement inopérationnels en cas de compromission

de la sécurité. Face a laugmentation des attaques et leur sophistication croissante, la cyberrésilience apporte une
réponse logique au fait que ce n'est qu'une question de temps avant qu’une attaque touche une organisation.

Comment les solutions Pure facilitent la résilience opérationnelle

Pure Storage propose des solutions parfaitement adaptées pour prendre en charge les besoins relatifs aux données de

résilience opérationnelle des sociétés de services financiers. Bénéficiant d'une configuration 100 % flash qui maximise
la vitesse et la flexibilité, ces solutions offrent une récupération et une sécurité des données intégrées optimales en cas
d'interruption. Pure Storage s'assure de la prise en charge de la résilience opérationnelle dés la conception de ces solutions.

FlashBlade® et FlashArray™

Les solutions de données 100 % flash haute performance de Pure Storage sont parfaitement adaptées aux exigences accrues du
secteur en termes de résilience opérationnelle. L'optimisation de la vitesse, de la simplicité et du débit renforce l'agilité de I'entreprise
et lui permet de mieux respecter les accords de niveau de service (SLA) stricts en matiére de protection et de disponibilité des
données, qui sont essentiels pour garantir lefficacité des opérations commerciales. Grace a un portefeuille doutils de stockage trés
homogeéne et basé sur une architecture commune (comprenant le logiciel Purity d’'une grande fiabilité, des outils flash personnalisés
et des outils de gestion partagés), Iutilisation peut étre optimisée pour répondre aux exigences des charges de travail, avec

des abonnements Evergreen™ qui permettent aux clients de faire face aux nouveaux défis et menaces sans interruption.
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SafeMode

Pure offre également des fonctionnalités de protection des données performantes et intégrées avec SafeMode, qui
assure la disponibilité permanente des snapshots de vos données. Basé sur la « régle des quatre yeux » selon laquelle
seules deux personnes indépendantes et prédéfinies peuvent approuver des modifications, SafeMode protege les
données et les métadonnées en créant des copies de snapshots sécurisées et immuables, impossibles a supprimer,

a modifier ou a chiffrer méme en disposant des identifiants d'un compte administrateur. Il s'agit d'un outil efficace,
entierement fonctionnel, flexible, automatisable et donc indispensable pour favoriser la résilience opérationnelle.

Restauration rapide

La résilience opérationnelle implique une reprise normale des opérations aussi rapide gue possible. La fonctionnalité de restauration
rapide intégrée a FlashBlade offre des capacités de récupération de lordre du pétaoctet afin de répondre aux exigences les plus
élevées. Qui plus est, elle augmente considérablement la vitesse de restauration des données sans nécessiter le changement

de votre logiciel de sauvegarde. Les systemes hérités sont particulierement lents et mal équipés pour les opérations de
restauration et de récupération des données. Dans le méme temps, l'architecture 100 % flash de FlashArray offre une sauvegarde
et une restauration rapides permettant de dépasser les limites des architectures de protection des données héritées.

Larésilience est au coeur de nos solutions

Architecture multiniveau sécurisée et évolutive avec Pure Storage, des partenaires de protection des données et d'autres contrdles et fonctions SIEM
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Autres fonctionnalités et capacités

«  Lévaluation des systemes et le support prédictif sont des processus simples avec Pure1®. Grace a cet outil basé sur le cloud, vous
bénéficiez d’'une analytique compléete avec un score de résilience des données et de la puissance pilotée par I''A de Purel Meta®
pour évaluer la vulnérabilité de votre environnement et vous permettre de remédier a ces faiblesses. Avec une interface unique
pour gérer toutes vos baies de stockage, Purel offre une visibilité stratégique sur votre pile technologique, notamment une vue
topologique pour faciliter la résolution des pannes sur les machines virtuelles.

«  Lasolution Purity ActiveCluster économique et simple d'utilisation offre des niveaux de disponibilité exceptionnels. La solution a
réplication synchrone active/active ActiveCluster garantit l'absence de points de récupération (RPO) avec un basculement transpar-
ent assurant des délais de récupération également nuls (RTO) entre des baies FlashArray.

«  Pure Cloud Block Store™ offre un stockage en mode bloc cloud pour une mobilité des données parfaitement fluide sur les envi-
ronnements on-premises et cloud, une protection des données cloud et des RTO et RPO rapides. Son chiffrement permanent et ses
fonctionnalités de cybersécurité natives cloud en font une solution qui protege efficacement vos données, assure la conformité aux
exigences réglementaires et sectorielles, préserve lintégrité des données tout en garantissant une disponibilité permanente.

«  Pure Protect //DRaaS est une solution de reprise apres sinistre a la demande qui réduit la complexité, les colts, les délais de

récupération et les interruptions de service survenant a la suite de sinistres ou de perturbations liés a des cyberattaques. Grace a
cette solution, les entreprises disposent denvironnements sécurisés avec plusieurs points de restauration permettant de récupérer
des copies sires de leurs données vSphere on-premises sur des instances AWS EC2 natives, quelle que soit linfrastructure de
stockage sous-jacente, tout en assurant l'isolement des datacenters le temps denquéter sur l'incident qui les touche.

« UnSLA dereprise en cas d’'attaque par ransomware pour une offre a la demande unique dans le secteur du stockage et une

Garantie zéro perte de données sur le portefeuille Evergreen pour travailler en toute sérénité en évitant toute perte des données
client en raison de problémes liés au matériel ou aux logiciels de Pure Storage.

« En cas de panne des systemes, des milliards de dollars entrent en jeu et la réputation des entrepris-
es est menacée. Nos clients ont besoin de services de données fiables et sécurisés. C'est exacte-
ment ce que Pure Storage garantit, en nous permettant d'établir des relations solides avec nos clients
sur le long terme. »

JESSE BONSERIO, DIRECTEUR PRINCIPAL INGENIERIE, ABACUS GROUP?

Les solutions utilisant des supports flash sont idéales pour la résilience opérationnelle, car elles modifient radicalement
la gestion de l'agilité des données dans les silos. Les performances et la fiabilité des supports flash offrent une nouvelle
méthode de travail aux institutions financieres qui peuvent I'exploiter pour améliorer la résilience opérationnelle de
maniére a relever les futurs défis de fagon pertinente et a un colt concurrentiel, méme pour les données froides.

Conclusion : renforcer la résilience opérationnelle des services financiers

La gestion des risques pour les services financiers évoluant en permanence, la résilience opérationnelle va devenir un élément
incontournable des programmes de gestion des risques. Les autorités de réglementation internationales ont constaté que

les marchés nont jamais été aussi interconnectés et que la technologie est le talon dAchille® du systéme dans son ensemble.
Avec ladoption d'approches complétes comme la réglementation DORA, elles montrent quelles adaptent leur vision et leur
gestion des risques. Les sociétés de services financiers doivent prendre conscience de ces enjeux et suivre leur exemple.
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A linstar du postulat de la résilience opérationnelle selon lequel des perturbations finissent par se produire, les institutions financiéres
doivent également admettre qu'il n'est qu’une question de temps avant que les autorités de réglementation nimposent des exigences
plus élevées en matiére de résilience opérationnelle. Parallelement, les codits liés a la non-conformité (amendes, autres codts ou
perte d'activité en raison de défaillances nuisant a la réputation de l'entreprise, par exemple) continueront également d'augmenter.

Les défis a relever sont considérables et la voie a suivre savere complexe et changeante, ce qui rend difficile
I'élaboration d’un plan clair et efficace. Néanmoins, il est impossible d'ignorer le probleme. Il ne faut plus attendre avant
de se mettre a la tache, méme si cela implique d'avancer par petits pas au début. Au final, de grands changements
surviendront, et les utilisateurs comme les processus devront s'y adapter. Il n'y a plus de temps a perdre.

Autres ressources

Etapes suivantes

«  Découvrez ce quest une architecture de résilience et comment la créer.

«  Découvrez comment les solutions de données Pure accélérent les services financiers.

« Discutez avec un expert pour renforcer votre résilience opérationnelle.

Renseignements complémentaires

. Protection des données

o  Continuité des opérations

« Atténuation des ransomware
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